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PUBLICO

Codigo THS-CO-AC-POL-04
Historial de versiones
Version Fecha Descripcién

1.0 28/06/2017 Elaboracién de documento inicial.

1.1 16/05/2018 Modificacion en la estructura y contenido del
documento. Especificaciones en el contenido de Alcance
y Lista de proveedores.

1.2 11/06/2018 Se agregan apartados para formatos y registros
aplicables

1.3 02/11/2018 Se elimina del pie de pagina la referencia al THS-PR-
GRAL-02-F01 Estructura de documento v1.0.
Se elimina el apartado “INTRODUCCION”.

1.4 11/03/2019 Integracion con el sistema de gestion del Grupo.
Cambio de nombre de documento de THS-POL-SI-05 a
THS-CO-POL-ECD-AC-04

1.5 06/09/2019 Ajuste de la codificacién al GSIGNE-GRAL-PR-01 Control
de la Informacion Documentada Ed 2.1
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1.6 04/11/2020 Revision general del documento para que sea de
aplicacion a toda la tipologia de proveedores.

1.7 24/06/2021 Cambio de imagen THS.

1.8 23/07/2021 Reestructuracion del documento.

Incorporacion de definiciones.
Se incluyen requisitos en materia de calidad.

Se incluye el formato THS-CO-AC-POL-04 F02
COMUNICACION DE REQUISITOS A PROVEEDORES Y
ACEPTACION y su correspondiente registro.
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1. OBJETIVO

Este documento tiene como objetivo establecer los requisitos de subcontratacidn, evaluacién y
sanciones que aplican a los terceros subcontratados a fin de garantizar un éptimo desempefio de las
actividades deThomas Signe S.A.S.

2. AMBITO DE APLICACION

La presente politica aplica a todos los subcontratistas cuyos suministros (tanto de productos como
servicios) pudieran afectar a la calidad de los servicios prestados a los clientes de Thomas Signe S.A.S.

3. DOCUMENTACION RELACIONADA

THS-CO-AC-MSG Manual del Sistema de Gestién

4. DEFINICIONES

Proveedor: el término “proveedor”, incluye a organizaciones, personas, fabricantes, distribuidores,
ansambladores de tecnologia y otros que suministren productos, bienes y servicios. Entre los proveedores de
las ECD estan: Entidades reciprocas, empresas de tecnologia que prestan servicios en sus diferentes
modalidades como son: hosting, colocation, repositorio documental (electrénico o fisico), proveedor de
dispositivos, proveedor de telecomunicaciones, etc.

5. ACTIVIDADES
5.1 COMPROMISO DE LA ALTA DIRECCION

La Asamblea General de Accionistas y el Gerente General son conscientes de la importancia del
cumplimiento de la Politica para la Subcontratacién de Terceros en todas las actividades de certificacion
digital.

5.2 CONTRATACION

Thomas Signe S.A.S. mantiene contratos u ofertas legalmente vinculantes con el organismo que
suministra el servicio subcontratado donde se incluyen clausulas de confidencialidad y compromiso de
notificar cualquier conflicto de interees que pueda existir para a la ECD o para el propio subcontratista.

5.3 OBLIGACIONES DE LOS PROVEEDORES

Los proveedores de Thomas Signe S.A.S. se encuentran obligados a cumplir con los requisitos
exigidos por ONAC, dispuestos en el documento CEA 4.1-10 vigente, cuando les corresponda.

Los proveedores de Thomas Signe S.A.S. deben actuar con imparcialidad segun lo establecido en
la THS-CO-AC-POL-01 Politica de imparcialidad.

5.4 OBLIGACIONES DE LA ECD

Thomas Signe S.A.S. es responsable de todas las actividades subcontratadas.

Thomas Signe S.A.S. tiene definida una politica e implantado un mecanismos para garantizar que
los servicios subcontratados se prestan con imparcialidad.
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Toda no conformidad o incumplimiento en el servicio subcontratado y las acciones correctivas
derivadas se deberan tratar seguin el procedimiento GSIGNE-GRAL-PR-02 Mejora Continua.

En las Declaraciones de Practicas de Certificacion de cada uno de los servicios prestados,
publicadas en la pagina web de la ECD, se pone a disposicion de las partes interesadas informacién sobre las
actividades subcontratadas.

5.5 LISTA DE PROVEEDORES

Thomas Signe S.A.S. cuenta con dos proveedores principales:

e SIGNE, S.A., proveedor de infraestructura tecnoldgica y servicios corporativos - Subdireccién
ejecutiva - Centro de operacion técnica.

e THOMAS GREG & SONS LIMITED (GUERNSEY) S.A.: proveedor de servicios locales - Direccion
ejecutiva.

Adicionalmente se podra contar con proveedores de servicios de auditoria y organismos de
acreditacion o certificacion.

El listado de proveedores se considera un registro del departamento de administracion y finanzas.

5.6 REQUISITOS EN MATERIA DE SEGURIDAD DE LA INFORMACION

Los proveedores deberan proteger y conservar los recursos que Thomas Signe S.A.S ponga a su
disposicidon y deberan utilizarlos solo para los fines autorizados. Los recursos pueden incluir elementos
tangibles tales como equipos y sistemas informaticos y de comunicacién, asi como elementos intangibles,
como el buen nombre y la reputacion de la ECD. Se cumplirdn, por parte del proveedor, las normas de uso
aceptable de los activos establecidas por Thomas Signe S.A.S en su gestion de la seguridad de la informacién.

Todos los proveedores de servicio deberan firmar el correspondiente acuerdo de
confidencialidad. En aquellos casos en los que el servicio conlleve acceso o tratamiento de datos de caracter
personal, el proveedor debera firmar las correspondientes cldusulas de tratamiento de datos de caracter
personal.

Asociado los contratos de servicio IT se elaborard un Acuerdo de Nivel de Servicio en el que se
indicaran las condiciones especificas de cada servicio y los niveles asociados al mismo. Del mismo modo,
estos acuerdos incluirdn la relacién de informes necesarios para el correcto control y supervisién de los
trabajos. Para este tipo de servicios, Thomas Signe S.A.S se reserva el derecho de auditar los servicios del
proveedor.

Los proveedores deberan respetar y no violar los derechos de propiedad intelectual de Thomas
Signe S.A.S y de terceros, que incluyen, entre otros, informacién de propiedad exclusiva, derechos de autor,
patentes, marcas comerciales y secretos comerciales.

Los proveedores reconocen que la informacién de Thomas Signe S.A.S es un activo de valor,
debiendo proteger la informacién confidencial de Thomas Signe S.A.S y no deberan divulgar, disponer de
manera inadecuada ni copiar informacién confidencial de Thomas Signe S.A.S, de su propiedad exclusiva o
que se la haya confiado, independientemente de si se entregd o se obtuvo acceso a ella en forma verbal,
escrita, electrénica o visual y de si esta catalogada como “confidencial”.

Los proveedores no pretenderan realizar anuncios ni divulgar informacién en nombre de
Thomas Signe S.A.S a miembros del publico, la prensa, organismos oficiales, entidades comerciales u otras
personas, ni afirmaran ni insinuaran un respaldo por parte de Thomas Signe S.A.S o de los empleados de
esta, sin el previo consentimiento expreso escrito de la ECD.

Sin perjuicio de lo establecido en virtud de la legislacion vigente, o permitido de otro modo en
virtud de un previo consentimiento escrito firmado por una persona autorizada de Thomas Signe S.A.S, los
proveedores no pueden utilizar el nombre, el logotipo o las marcas comerciales de Thomas Signe S.A.S ni
realizar divulgaciones ni anuncios publicos relacionados con el objeto de su contrato o sus transacciones con
miembros del personal de Thomas Signe S.A.S.
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Los proveedores no podran subcontratar los trabajos sin autorizacién expresa y por escrito por
parte de Thomas Signe S.A.S. En estos casos autorizados, el proveedor debera de transmitir los requisitos de
seguridad a sus subcontratistas exigiéndoles su cumplimiento.

5.7 REQUISITOS EN MATERIA DE CALIDAD

Los proveedores, ademas de tener el deber de cumplir todos los requisitos legales y normativos
que les sean aplicables, cumplirdn todos los requisitos de calidad que se encuentren implicitos o
generalmente reconocidos para el producto o servicio solicitado o que se hayan establecido de forma
contractual para proporcionar bienes y servicios que se ajusten sistematicamente a las necesidades y
expectativas de Thomas Signe S.A.S, que funcionen, sean eficaces y sean seguros desde todos los puntos de
vista para su uso previsto.

Al margen de los criterios generales de evaluacion, los métodos de supervisiéon y control de
calidad de los productos o servicios suministrados a Thomas Signe S.A.S, asi como los empleados para la
evaluacién y selecciéon de nuestros proveedores se basaran en criterios légicos, ajustados a los productos o
servicios recibidos y en funcién del grado de influencia o relevancia que dichos productos y servicios posean
en nuestra propia capacidad para prestar servicios a nuestros Clientes.

Entre otros criterios, informamos a nuestros proveedores que Thomas Signe S.A.S podra emplear
y valorar como criterios de evaluacion:

. La realizacion de pedidos de prueba.

. PROACTIVIDAD: la proactividad de los proveedores en la propuesta de nuevos e
innovadores productos y servicios que puedan contribuir a la mejora continua de Thomas Signe S.A.S.

. ELEMENTOS DIFERENCIADORES: la calidad, cantidad acordada, buen estado de los
productos suministrados y caracteristicas adicionales ofrecidas que los distinga de otros productos y
servicios de su misma categoria o clase.

o CAPACIDAD Y RAPIDEZ DE RESPUESTA: la capacidad de respuesta y resolucién ante no
conformidades, situaciones de no conformidad con los requisitos de Thomas Signe S.A.S. o la comunicacién
de nuevos requisitos.

o PLAZOS: el cumplimiento de los plazos de entrega de productos o de servicio acordados.

o AUDITORIAS DE TERCERA PARTE: para aquellos servicios en los que sea pertinente y asi se
haya acordado se valorard la transparencia mostrada en inspecciones, visitas o auditorias de tercera parte
que Thomas Signe S.A.S. acuerde realizar en las instalaciones del proveedor.

5.8 EVALUACION DE LOS PROVEEDORES

En la evaluaciéon inicial de proveedores de servicios a subcontratar se garantizara que el
proveedor cumple los requisitos exigidos por ONAC para cada caso en particular. Se debera recopilar la
documentacion requerida y dejar constancia que soporte el cumplimiento de los requisitos.

Anualmente se realizard una evaluacion continuada del desempefio de proveedores por parte de
cada responsable que contrata servicios. Segin la naturaleza de los servicios los responsables son:

. Gerente Comercial para los proveedores de servicios de IT, servicios corporativos y
servicios locales.

. RSG para los proveedores de servicios de auditoria.

Para realizar la evaluacién de desempefio se cumplimentara la matriz de evaluacién continuada
(THS-CO-AC-POL-04 FO1 MATRIZ EVALUACION CONTINUADA DE SERVICIOS). En la propia matriz se
incluyen los criterios de evaluacién, asi como el resultado obtenido. Se mantendran los servicios de los
proveedores cuyo resultado sea “satisfactorio”. Para los proveedores cuyo resultado sea “no satisfactorio” se
tendra que evaluar por parte de la gerencia general su continuidad o las acciones a tomar.
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5.9

SANCIONES POR ACTUACIONES NO AUTORIZADAS

Los contratos con los terceros deben incluir sanciones por la realizacién de acciones no
autorizadas o que puedan afectar el cumplimiento de la normatividad: Politicas de seguridad, Privacidad y
Proteccién de Datos personales, entre otras aplicables. Las politicas del Sistema de Gestién de Thomas Signe

S.A.S. se encuentran disponibles en la pagina web: www.thomas-signe.co

En caso de incumplimientos contratuales se adoptaran medidas de sancién que pudieran
extenderse a penalidades financieras y/o disolucién del contrato.

5.10

PUBLICACION DE LA POLITICA

La Politica para Subcontrataciéon de Terceros se encuentra publicada a través del sitio web

www.thomas-signe.co

6. FORMATOS

THS-CO-AC-POL-04 FO1 MATRIZ EVALUACION CONTINUADA DE SERVICIOS

THS-CO-AC-POL-04 FO2 COMUNICACION DE REQUISITOS A PROVEEDORES Y ACEPTACION

7. REGISTROS

p TIEMPO DE
IDENTIFICACION SOPORTE RESPONSABLE ARCHIVO CONSERVACION

THS-CO-AC-POL-04 FO1 Informatico Responsable del | Red Cosmos/ | Mientras se mantenga

MATRIZ EVALUACION Sistema de Gestion | TSIGNE el sistema de gestion.

CONTINUADA DE

SERVICIOS - AAAA -

Responsable evaluacién

Listado de proveedores Informatico Departamento de | Herramienta Mientras se mantenga
administracion y | Informatica el sistema de gestion.
finanzas

COMUNICACION DE Informatico Departamento de | Red Cosmos/ | Mientras se mantenga

REQUISITOS A administracion y | TSIGNE el sistema de gestion.

PROVEEDORES Y finanzas

ACEPTACION (firmados)
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